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., ES seguro comprar o pagar cuentas de manera Online?

Quizas una de laz preguntas que mas frecusntements me correzponde contestar ez Ez seguno
comprar o pagar cusntas por Internet?

¥ ome rezpuesta siempre ha sido la mizma: 2i tomas un par de precauciones bazicas, v 2l zitio tisne
buena reputacion, realizar una transaccion por Internet (a través de paginas HTTFS) 82 mas seguno
que entregar la tarjeta de crédito en un bar.

Ezo era hazta hace unos meszes, cuando distintos hechos relacionados con robo de certificados

-
-\_'l
digitalez comenzaron a hacerze publicos, v no 2 han detenide hasta ahora.

¢, Como funcionan los certificados digitales?
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LIn certificado digital == un documento digital firmado, a través de procesos criptograficos, por una
entidad de confianza que actua como notario v que verifica que un sitic web ez quien dice zer. De
exta forma por ejemplo, dicha entidad azegura a loz uzuarioz, que 2l zitio web de un banco ez real.

Cada vez que un uzuario ingreza a un "sitio web seguro’ a traves de HTTFS, 2 utiliza un protocolo -550LTLS- que garantiza que =l
contenico del trafico web zeacifrado v que, en teorna, nadie podria intervenir v acceder a dicho contenida, azequranda azi la
privacidad de la comunicacion y de la informasgion transmiticda. Faor otro lada, al acceder adicho sitio, &l navegador recibe &l
certificado digital v verifiza que el mizme 28 encuentre firmade por una autondad digital de confianza. Si laz validaciones zon
correctas, &l uzuario tiene la garantade que el zitio 22 real v zeguro. En caszo de no z2erazi, 28 muestra al uzuario una advertencia.

Las emprezas que ofrecen certificados digitalesz no zon demasziadas v cada navegadar tiene una lizta de certificados raiz de
confianza, lo que lg permite realizar esta verificazion en forma rapica v transparente para el usuario.

Como pueds verze, &l zecreto radica en la entidad de confianza, va que ai alguien accede a zuz certificados o fusra poszible generar/
falzificar loz miamoz, cualguiera podra impersonalizar a una empresa o products, logrando que la confianza de todo el modelo 2za
utilizada comeo un arma v no como una herramienta de prevencion de ataques. For otro lado tampoco ez posible dejar de confiar en
tocdas las emprezsas de certificacion porgue, bazicaments ze estana matando &l modelo de navegacion zegura actual.

Inconvenientes que comenzaron a surgir con los Certificados Digitales:

En marzo pazacso, la empreza Comado, informa que "una zerie de certificadoz dic ||t.:|l_g hakian zido emiticos zin una validazicon de
idlentidacd suficients" [1], dandla IL|-;|:||' aque empresas como Microzoft, Gooals, Yahoo!, Skype v Mozilla pudisran zer
impersonalizadoz v que, loz usuanoz cormeran 2l rigzgo de ser enganadoz, zimulands zer laz importantzs emprezas mensiconadas.
Entre loz pozibles atagques ze pocdnan realizar diztintaz acciones delictivas como: redivgir trafico de Intemet a zervidorss de
delincusntes, recolectar infarmacion y contrazenas de uzuaricos v facilitar &l robo de identidad.

scientemants, en agosto la situacion 22 repitic cuando la empreza Diginotar [2] "perdic” cientos de certificado s de crganizacionss

emprezas, gobkismos y organizmos de control v vigilanzia internazional [3], permitisndo que milez de civdadanos iraniss hayan zic I--
viglacloz par un penodo de tiempo indstsrminads v provocands incluzo que la empreza deba zer intervenida por el gobisrmo
holandez y que finalments 2e vigra obligada a cezar zus operacionss. Ademas siempre queda la duda iy la amenaza)l zabre 21 otras

entidades de certificazion tambisn pusden estar ziendo atacadas.

Problemas implicitos del modelo de navegacion actual:

El modelo desaripto ziempre ha tenico algunas deficienciaz, que con el pasar del isempo o con loz mobos de certificadas digitales
actuales z& han profundizadao. & incluzo hace dudar zobre la confiabilidad de navegar en supusstos sitios segunos.

El primer probklema radica en que 2i una organizazion o persona craa un sitio web zeguro (HTTFS) pero utiliza sus propios
certifizados digitales (autofirmadoszt o utiliza loz de una entidad no reconccida come tal por loz navegadores, &l uzuario recibira una
advertenzia, que pocdna zer confundida con la inzeguridad del zitic:



» Relacionado a sstas advertsnciaz, aun i 2l sitio fusra inzeguro v 2 prezentaran las advertsncias del cazo, el usuario tisnds
aanorar loz mensajes, o cual esta relazsionads con una fusrts falta de educaczion en zegurndad de toda la comunidad.

o Foraotro lads, en el mercads 28 pusden conzeguir certificados digitales muy baratoz o gratuitoz o temporales v, 2iun
delincusnte cdecicle utilizar estos certificado s para crear un zitio falzo, simulands ser una entidad de zonfianza, serna poszikble
enganar a los uzuarios 2in que oz mismos 28 percaten, hasta que 2ea demasiade tarde v 2u informasion va haya sida
comprometicda [4] En ESET Latincamériza 22 pusdes ver un videa zobre la utilizacicon de estos certificados gratuitoz v edme ez
sencillo crear este tipo de szcenarios [5].

¢ Mo exizte ningun proceze que realments de confianza al uzuario zobre una entidad u otra. zine que &l modelo 2implemesnts
ze baza enque zi un navegador confia &n un cedificads, &l uzuario, por tranzicicn casi sequrs tambien o hara.

« Enla practica sucedes que existen metodoz v herramisntasz por laz cuales ez posible intervenir una comunicazion y robar
informacion zenzible, por maz que la mizma 22 realice a traves de un canal HTTFS v &l uzuarno haya venficads que
efectivaments cdicha comunicasion zea "zequra’.

o Eote modelo de seguridad nunca |:LII'|-3I-Z-I'|“| en los casos enque &l uzuario tenga instalade algun programa daning (malwares
&n au aistema, por lo cual, decirque "2l eatasz sobre HTTFS eataz sequre® en realidad 22 una falza 2enzacion de zegundad.

« Recientements 22 han publicads alguncs trabajos de investigazion que mencionan v explotan vulnerabilidadez en algunasz
versiones de los protocolos 5L v TLS v que podran dar lugar a atagques dezconocidos hasta &l momento contra entidac ez
de confianza v la informascion que 22 intercambia, aun cuando todo &l modele de certificacion sea verdadero. Ctros eatucios
van mas alla vy, dirsctamesnts azeguran que yva ez tismpo de cambiar 2l modelz de certificaziaon.

Ademas de estos problemas implcitoz en &l modelo v oz protocolos, recign hace muy poco, sitios muy populares v visitados como
webmailz v redes zociales incorporaron la autenticacion a través de HTTFS yva que, anteriormesnts muchosz de ellos enviaban la
informazian zenzikble del vzuario a traveés de HTTF, &n texto clara (algunosz aun lo hazen), Este problema en realiclad no &2 un rmar

del modelo de certificazion. zino de la implementacion o falta de ella por entidad =z y emprezas irrezponzables.

Fero, amen de lo exprezade. la situazion actual mas preccupants ez que diferentes entidacdesz certificantss ce confianza han vizsto
vulneradas sus infrasstructuras., a traves de dizstintoz atagques y fuga de informacion. y 22 han comprometicdo los certificados digitalss
de cientos de emprezasz v onganizmos internacionales

El praklema ez complejo. los delincusntzz no pierden tismpo v nueatra informasion zensible ez cada vez mas buzcada. Estas
situaziones dan lugar para comesnzar a zer mas cuidadozoz v a eztar atentos sobre etz temas v hacen que va no z2a tan trivial

recomendar: *Mavega sobre HTTFS porques de 2za manera tu informacion sstara segura’.

Lna vez mas, la educacion como medida de sequridad se vuelve imprescindible.
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