LA TAM
CX® community

Alerta de Seguridad de Malware: Incremento de la
difusion del gusano "Stuxnet”

ZMA firma ezpecializada en la provizion de zoluziones tecnoldgicas para la Gestion de la
Infrasstructura Informatica, Aplicaciones v Seguridad de la informacion, alerta zobre &l incremento
de la difuzion del guzano "Stuxnet".

Stuxnet [1] idetectade por ESET comeo Wind2/Gwanst ez un guzano de amplia difusion que utiliza
diferentes vulnerabilidades del zsistema operative Windows para propagarze entre loz uzuarios que
no aplican las actualizacioness para dicho zistema yio no utilizan un antivirus con capacidades de

deteccion proactivacomo ESET NOD32.

=1 bien 2e conoce que este guzano 2& encontraba (secretaments) activo desde 2008, a partirde =20
dezcubrimients en junic pazado, ze ha podide comprobar 2u amplia repercuzion politica debido a
que zu principal objetivo ez infectar infrasstructuras de zistemas criticos SCADA (Supsrvisory
Confrof And Data Acquisiion - Supervizion, Control vy Adquizicion de Datosi[2] para robar cualquier
informacion senzible v zecreta que estos sistemas pudisran almaczenar.

Ezto no significa que no sea capaz de infectar zsizstemas hogarenos v corporativos ya que, para II-=--;|:L|'
a laz infraszstructurasz criticas, pusde valerze de intentar llegar directaments a laz mizmas a través de
tecnicas de ingeniera social o bien infectar a millones de uzuarios v esperar que uno de ellos tenga
acceso a laz organizacioness objetivo.

Fara infectar eztos sistemas, Stuxnet ze baza en la utilizacicon de cinco vulnerabilidades en
diferentes verzsiones de Windows v una en Internet Explorer, cuatro de las cuales fusron del tipo 0-
day, conocidas 2olo porciertos grupos delictivos &, inicialmente, zin correccion dizponible por parts
del fabricante. La ultima de ellas ha zido corregida este mes de diciembre,

Elvector de propagacion inicial que utilizaba Stuxnet era a través de dizpositivos removibles (LISE v
memaorias) y para ello =& aprovechaba de una vulnerabilidad exiztents en todas las versiones de
Windows v corregida en =l Boletin MS10-04&. Esta vulnerabilidad permitia la manipulacion de
archivos del tipo LMK v FIF para lograr la gjecucicon de codigo arbitrario v daning en el zistema
afectado. El explon ez detectaclo por ESET como LNKExplon CVE-2070-25688 (M310-048 ).

Fosteriormente Stuxnet agregs dos nuevos vectores de propagacion a través de una vulnerabilicad
en todas lasz verzsiones de Windows vy corregida en octubre de 2008 en los Boletines MS08-067 (la
mizma de la cual ze aprovecha = guzanc Conficker) v MS10-061 rezpectivaments. Ambas
vulnerabilidades permiten la gjecucion de codigo rermoto 2in autorizazion del usuario.

A estozvectores, luego ze agregd la posibilidad de dezcargar v ejecutar el guzano a través de una
vulnerabilidad exiztents en todas las verzsiones de Internet Explorer vy corregida en enero 2010 &n &l

Boletin MS10-002 (=] sxplor ea detectade por BESET como J5Explon CVE-20710-0249).

Los delincuentes tambien comenzaron a utilizar otros fallos que permiten el ezcalamiento de
privilegios (EoP). Uno de ellos afecta a Windows 2000 v XF v fue corregide en octubre paszado en =l
Boletin MS10-073 v, el otro involucra a Windows Vista, Windows 7 v 2008 corregido en diciembre v
dezaripto en | Boletin MS10-092 .

Como conclusion, para evitar infeccioness de Stuxnet los usuarios v administradores deben instalar
todas las actualizaciones mencionadas v un antivirus con capacidades proactivas capaz de detectar
la explotaczion de cualguisra de ellasz:

o Yulnerabilidad que se aprovecha de archivos LMK v FIF - Vulnerability in Windowsa Shell
Could Allow Remote Code Execution (MS10-048)
Rt eewew microzoftcormdlatamtec hnetzequridad/boletine 22071 0/ma10-048 mapx

o YVulnerabilidad que permite gjecucion remota de codigo - Vulnerability in Frint Spoole
service Could Allow Remote Code Execution (MS10-081)
Rt e microzoftcomilatamtechnetzequridad/boletine 2201 0/ma10-061 mapx

o YVulnerabilidad que permite gjecucion remaota de codigo - Vulnerability in Server Service
Could Allow Remote Code Execution (MS08-067)
httpeevew . microzoftocomzpaintechnetzecurty/Bulletin/ma08-067 . mapx

o YVulnerabilidad que permite ezcalamients de privilegios ‘-,"L|I|'|-=-|"LI'-iIities in Windows Kernel-
Maode Drivers Could Allow Elevation of Privilege - Win32k.ays - (MES10-07 3]

—
=

httpeewew . microzoftocomilatamtechnetzegundad/boletine/201 0 |'|1_.1- 07 3. mapx

o Yulnerabilidad que permite ezcalamients de privilegios - Yulnerability in Tazk Scheduler
Could Allow Elevation of Privilege (MS10-082)
hittp e microsoftcomdatamtec hnetzeqguridad boletine 201 0/ma10-092 mapx

o Yulnerabilidades que permiten gjecucion de codigo en Internet Explorer - Cumulative
Security Update for Internet Explorer (MS02-0100
Rt fewew . microsoftcomilatamtechnetzeguridad /boletines201 0/ma1 0-002 . mapx



