ESET SMART SECURITY 4.0

Cerca de la Revolucion

Ya se encuentran disponibles las versiones 4 de ESET NOD32 Antivirus
y ESET Smart Security, para usuarios hogarenos y corporativos.
El lanzamiento continda la tradicion de ESET de proveer proteccion

antimalware de Ultima generacién con una operacion transparente, rapida,

eficaz y que garantiza un minimo impacto sobre el rendimiento del sistema.

Las nuevas versiones fueron desarrolladas con el motor heuristico ThreatSense®

e incluyen mas de 20 nuevas caracteristicas que mejoran la deteccion de amenazas,
el diagnostico del sistema, su recuperacion y administracion.
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e suponia que los robots debian
dormir en diferentes lugares -si-
guiendo un patrén disperso marca-
do por el azar- dentro de un contene-
dor perdido en las afueras de la ciudad.
Al menos eso era lo gque todos pensaban
hasta gue el detective Spooner frend de
golpe la velocidad de su moto al llegar a
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Ese preciso momento se trata de un ins-
tante disruptivo que se muestra en la pe-
licula "Yo Robot" basada en ideas de
Isaac Asimov y otros escritores. Es gue
dentro del robot hay software. Y el soft-
ware, al ser una creacion humana, tiene
trazos de lo que somos: una especie con
comportamiento gregario.
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ese lugar lleno de misterio y oscuridad. Y
fue asl como Spooner, al abrir por sorpre-
sa el contenedor, descubrid cémo ague-
llos robots se revelaban ante la soledad:
Antes que estar dispersos es0s corazo-
nes metélicos preferian dormitar juntos.

Hay otras piezas de software que duer-
men en la red. Algunas han sido crea-
das con propdsitos nobles pero otras
fueron disefiadas especialmente para
realizar actividades malignas. Y, como
si fuera poco, también hay hibridos, anti-

Caracteristicas (nicas

guas piezas malignas que ' _
algin pequenao trozo de codigo yya no lo '

son o antiguas piezas benignas que
también perdieron su funcionalidad es-
pecifica. Todas conviven en la red y muy
probablemente en tu notebook. ;Podra
suceder que estas piezas de software
terminen fusiondndose y creando nue-
vos softwares gue ni aun los mas flumi-
nados piratas cibernéticos hayan idea-
do? Es muy posible que si. Por ejemplo
puede suceder que una variante del te-
mible Conficker tal vez el mayor invento
maligno de la ditima década- pueda ac-
ceder a un abandonado sitio pensado
para otra cosa y que el azar transforme
ese encuentro en una combinacidn nue-
va e insospechada.

Mientras tanto en Eslovaquia hay un la-
boratorio que tiene a un hombre cuya vi-
sign fue la de abrir el contenedor y es-
piar lo que realmente hacen es0s trozos
de cédigo no en conocer sus nombres.
Al revés de la vision tradicional que bus-
caba el "id" de cada virus o software
maligno a Richard Marko, CTO (jefe de
tecnologia) de ESET siempre le preocu-
pd descubrir métodos para saber si el

Ademas de las caracteristicas que comparte con ESET NOD32, la version 4 de ESET Smart Security posee algunas
extra, debido a sus funcionalidades diferenciales. Entre estas nuevas incorporaciones, se pueden mencionar:

u Extensién del soporte para clientes de correo. Ademés de
POP3, la version 4 incluye soporte para IMAP Ahora Windows Mail,
Windows Live Mail y Mozilla Thunderbird son compatibles con ESET
Smart Security.

m Lista de Exclusién de Antispam. Ademas de contar con las listas
blancas y negras, la versién 4 incluye una nueva lista cuyas direccio-
nes siempre serén analizadas en busca de spam pero nunca pass-
ran a formar parte de las anteriores.

= Motor Antispam optimizado. El motor antispam fue mejoradoen = Control de Acceso. Permite la identificacion de cuslouier cueniz ce

 cuanto a rendimiento e impacto en el sistema.

comportamiento del software en cues-
tién era benigno o maligno antes que su
funcionalidad impacte en el sistema. Con
los afios el enfogque se tornd crucial, las
variantes del malware son tantas que lo-
grar un diccionario de firmas digitales de
software maligno es imposible y ademas
esa linea de ataque tiene un impacto
muy negativo en la performance de las
computadoras. Los métodos heuristicos
de ESET han sido reconocidos en todo el
mundo y permitieron en pocos anos que
la compania avance a nivel mundial sien-

usuario que intente infiltrarse a un equipo en la mduah,l_ﬁ_%;j
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do hoy un nombre obligado entre los big
players del sector. En su paso por Bue-
nos Aires, Richard Marko dejé bien en
claro que el cibercrimen estéd creciendo
junto a la complejidad de las nuevas fec-
nologias adoptadas para el malware. "Es
sorprendente que hoy el cibercrimen in-
cluso tiene abogados. Ya tenemos casos
de advertencias que nos envian supuas-
tos representantes de software cuyo
comportamiento nuestras heuristicas de-
tectan como malignos. Quieren que no
identifiqguemos como maligno algo que

Una version poderosa

claramente lo es”, revela Marko

El enfoque de ESET es lograr evitar las
nuevas amenazas ofreciendo un produc-
to que sea proactivo, liviano y rapido. "Es
una idea que no hemos perdido a medida
gue agregamos mas funcionalidades. Al
principio todos nos conocian por NOD32
gue era nuestro producto antivirus, pero
hemos agregado mas funcionalidades y
hoy ofrecemos una proteccidn completa
con el nuevo ESET Smart Security 4.0
que no pierde las ventajas cualitativas
que nuestra tecnologia ha logrado. Esto

Algunas de las nuevas funcionalidades de ESET NOD32 y ESET Smart Security son:

= Control de acceso a medios removibles. Brinda a los usuarios
seguridad para medios removibles como USB, memornias flash y
CDs. Esta incorporacion permite autorizar o bloquear la conexion de
medios removibles. De ser permitidos, aquellos archivos que pue-
den ser utilizados maliciosamente como autorun.inf son explorados
en busca de amenazas.

= Integracién con ESET Sysinspector. Esta poderosa herramienta
de diagndstico del sistema descubre ripidamente rootkits sin la ne-
cesidad de ejecutar una exploracién antivirus completa. También
puede revelar cambios ocultos al sistema operativo, navegador, re-
gistros y aplicaciones. Los resultados de la exploracion son estan-
darizados y pueden ser revisados por personal Tl de una empresa,
acelerando el andlisis del malware y su remocion.

= Tecnologia de Autodefensa. Este componente de dltima genera-
cién permite proteger procesos y claves de registro frente a intentos
del malware para desactivar o degradar el estado de proteccidn de
la solucidn de seguridad.

w Compatibilidad con Windows 7. Las nuevas versiones de las so-
luciones de ESET son completamente compatibles con el nuevo sis-
tema operativo de Microsoft Windows 7 y funcionan también bajo
Windows 2000/XP/2003/Vista/2008.

 Interfaz de usuario amigable. Numerosas mejoras a la interfaz
grafica hacen al producto incluso mas sencillo de utilizar y més
adaptable a las preferencias y necesidades de cada usuario. Ade-
més, se ha incluido una interfaz no grafica, para facilitar el uso del
producto, a través de lectores de pantalla, a usuarios discapacita-
dos o impedidos visualmente,

= Conservacion de energia. En laptops y equipos portatiles, el
consumo de recursos de las aplicaciones esta relacionado con el
mantenimiento de la energia del equipo. Por eso, 1as nuevas versio-
nes de nuestros productos fueron disefiadas para consumir el mini-
mo posible de bateria y mantener su nivel de proteccion.

= Exploracion avanzada de archives. Permite a los usuarios ex-
perimentados y administradores de redes, adaptar completa-
mente la exploracién para hacer un rastreo profundo de archivos
creados con formatos de compresion populares, como .RAR, .ZIP
y otros. Los controles exhaustivos permiten a los usuarios definir
la profundidad de exploracidn, tiempo maximo de exploracidn y

tamafio maximo de archivo.

@ Chequeo mejorado de componentes. Las nuevas versiones de
las soluciones de ESET verifican la autenticidad y consistencia de
todos los componentes antes de su uso 0 comunicacion.

® Categorizacion avanzada de infiltraciones. Existen 3 tipos de
categorias de infiltraciones: Malware, Aplicaciones potencialmente
peligrosas y Aplicaciones potencialmente indeseables. Ahora, las
categorias de Aplicaciones peligrosas o indeseadas son representa-
das por una alerta/estado de color amarillo.

m Proteccion de documentos. El mddulo de proteccién de docu-
mentos explora todos los archivos de MS Office antes de que éstos
sean abiertos o descargados por medio de Intemet Explorer.

= Modo de control y lectura de comunicaciones cifradas. Las co-
municaciones encriptadas de Windows XP y Windows Vista por me-
dio de los protocolos HTTPS y POP3s son analizadas para evitar ata-
ques maliciosos.

= Control de cuentas de usuarios mejorado. Algunas acciones re-
quieren la confirmacion del administrador. La version 4 es compati-
ble con Microsoft Windows Vista User Account Control. En Windows
AP, solo requiere permisos de administrador para ciertas acciones.
= Compatibilidad con CISCO Network Admission Control (NAC)
» Actualizacién del mirror. Un servidor mirror puede ser configura-
do dentro de una infraestructura de red para descargar las Gltimas
actualizaciones y distribuidas a todas las otras soluciones de ESET
en la red, ahorrando valioso tiempo y ancho de banda

w Proteccion de pardmetros. Cuando se intente desinstalar el pro-
ducto con la proteccidn de pardmetros activa ¥ con contrasefia, el
asistente de desinstalacion solicitard un nombre de usuario y con-
trasefia para continuar el proceso. Ademds, se puede especificar
que algunas modificaciones de configuracién requieran permisos
de administrador.

w Estadisticas y Grafices. Muestran al usuario la actividad de la
red (datos recibidos, datos enviados) y del sistema de archivos (da-
tos leidos, datos escritos).

w Formulario para Soporte Técnico. La versidn 4 integra un formu-
lario para usuarios que necesiten realizar una consulta técnica a los
profesionales de ESET, con la posibilidad de adjuntar el reporte de
Sysinspector generado desde el mismo el producto.

se puede medir faciimente si se tiene en
cuenta que el ESET Smart Security es un
producto integrado con antivirus, antis-
pyware, antispam y firewall personal y
gue no llega a aumentar el consumo en
mas del 10 al 15 por ciento por sobre el
antivirus solo”, afirma Ignacio Sbampato
VP para Latinoamérica de ESET.

El problema de seguridad informdtica
que plantea un cibercrimen cada vez mas
organizado esta lejos de bajar su ritmo.
"Hoy el cibercrimen es un gran negocio,
por dar un ejemplo mueve mas dinero
gue la venta de drogas. Esto es 160 mil
millones de délares al ano. ¥ por otro la-
do las vulnerabilidades del software se-
guirdn por varios motivos. Uno es que el
marketing presiona para que los progra-
mas ofrezcan mas y mas funcionalidades
y ademds ahora los programadores no
conocen aspectos basicos de como fun-
ciona el hardware. Ello sumado a la gran
velocidad con la cual los productos salen
al mercado hace que cada vez sea mas
frecuente la aparicién de parches y repor-
tes donde el vendor admite la vulnerabil-
dad", afirma Marko.

Por otro lado el testeo del software se ha
vuelto una pesadilla desde que se de-
mostrd desde el punto de vista matema-
tico gue se trata de un problema "NP
Completo” es decir que el aumento de IF
neas de cddigo hace crecer exponencial
mente |a dificultad del testeo. Se han au-
tomatizado v creado nuevas técnicas de
testing pero el problema esté lejos de ser
contenido.

Dentro de esta gran lucha de
tecnologias el canal cada vez
tiene un rol mas central gra-
cias a su contacto diario con
el cliente. "Mas alld de todo
el trabajo gue hacemos en &l
laboratorio el canal debe te-
ner presente que un producto
antivirus cada vez estda mas
lejos de ser un producto en si
mismo. Una real solucién de seguridad in-
formatica se compone de toda una gama
de servicios. O sea el programa antivirus
no existe sin el servicio de actualizacion y
soporte técnico o del rol del canal al para-
metrizar y conocer las necesidades pun-
tuales de sus clientes. Es por ello gue la
capacitacién siempre ha sido un pilar de
nuestra estrategia tanto en Argentina co-
mo en el mundo. Y es también para eso
que hemos liberado herramientas gratui-
tas especificas que permiten al canal
brindar mejores servicios como Sysins-
pector (ver recuadro)”, sefala Sbampato.
Este servicio basado en calidad alejo a
ESET de una estrategia comercial de ba-
jos precios. "Definitivamente no quere-
mos ser la compaiiia con los precios mas
bajos del mercado. Tenemos una ecus-
cidn de valor para garantizar el soporte
técnico adecuado para cada una de las li-
cencias que vendemos. Lo que busca-
mos es llegar al cliente con la mejor solu-
cidn donde el canal tiene el protagonismo
va que sdlo vendemos a través de nues-
tros socios de negocios" comenta Maros
Mozola, Senior VP-international Business

o "El norte de nuestros

' desarrollo es siempre
el mismo: queremos
brindar la solucion mas
liviana, rapida y
proactiva del mercado”,

[gnacm Shampato, VP
nara Latinoamérica de ESET

de ESET otra de las visitas que el vendor
trajo a Buenos Aires. Precisamente Argen-
tina tiene el honor de tener la oficina re-
gional para Latinoamérica. "Y no se trata
solo de una oficina comercial, tenemos
nuestro equipo de laboratorio y damos so-
porte técnico a toda la regién. Por supues-
to que el estar en Buenos Aires nos per-
mite trabajar muy cerca de nuestro distri-
buidor ZMA NOD32 que desde un primer
momento identificd la oportunidad que
ESET significaba para el canal y se ocupd
de lograr la expansion de nuestro negocio
(ver recuardro)” afirma Sbampato.

Hay otro momento disruptivo en Yo Ro-
bot, es cuando el creador de los robots le
revela a Sonny -el robot bueno- las tres le-
yes de la robdtica. Y le advierte: "Las tres
leyes son perfectas pero conduciran a la
revolucidn". ;Qué revolucidn? -pregunta
el robot. Esa querido Sonny... esa es la
pregunta correcta. Hoy en el corazdn de
su notebook probablemente haya codigo
que sepa la respuesta. En ESET estan
trabajando cerca de esa revolucidn para
que el comportamiento de ese codigo se
acerque al de Sonny lo més posible. 4



